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 نحو دور فاعل للمراجع الداخلى فى إدارة مخاطر الأمن السيبرانى  
 فى الشركات المقيدة بالبورصة المصرية 

 إعــــــــــداد 

شحات  اله د شحات   /الأستاذ الدكتور   

 استاذ المحاسةة والمراعةة 

عاتةة الاس ةدرعة  –كل ة التجارة   

 تقدتة:  .1

ا فى تحسين ا حيويً دورً   Internal Audit Function (IAF)الحدعثة    وظ فة المراعةة الداخل ةتلةب  

 لأساسية بمثابة أحد الركائز ا  يضلا عن اعتةارها،  المنشآت، سواء الهادفة أو غير الهادفة لتحقيق الأرباحعمليات  

جوانب مختلف ال  لتق  م  عاضرور  اتتطلة كوننا  ومع لجنة المراجعة والإدارة،    ،جنبا إلى جنب   ،لحوكمة الشركات

المنشآت  الرقابية   يمكنبهذه  عمليات  هابما  تحسين  مخاطرها  من  المصداقية    ERMها  وإدارة  إضفاء  ثم  ومن 

 ،(2021شحاته، ؛  (PWC, 2018والشفافية على ما توصله قوائمها المالية من معلومات

بيئة الأعمال والممارسة المهنية الحالية، أشار فى    المتسارعة  التغيراتوتلة ة للحاعة الملحة لمواكةة  

مراجعة الداخلية لتلك التغيرات، ال لمهاعرة وظ فة(، 2020؛ شحاته، 2019حامد،   ؛PWC, 2018) البعض

الاستشارى )الذى يستهدف تقديم المشورة والنصح والارشاد لمجالس    عل  الق ام بدورعنا  تن خلال قدرتنا

إدارات الشركات( والتوكيدى )الذى يستهدف تحسين جودة ومحتوى المعلومات المفصح عنها بالتقارير الداخلية  

وذلك ي  رلارة امة، ومجلس الإدارة بصفة خاصة، فى ذلك الصدد(.  لأغراض خدمة متخذى القرارات بصفة ع 

 مجالات رئيسية، وهى رقابة وإدارة مخاطر وحوكمة أنشطة وعمليات المنشأة.   

بالةورصة    المق دة  المةشعت  تةظور  تكنولوجية وتن  أدوات   من  العديد  تبنى  دوافع  فلديها  تحديداً 

الاصط الذكاء  )كأدوات  الحديثة  عملياتها  Artificial Intelligence(25)ناعىالمعلومات  ورقمنة   )

Digitization Process  وهو ما أطلق عليه البعض ،(Almaleeh, 2019; Khanon, 2020  عبدالمنعم، ؛

للشركات، الأمر الذى أدى لوجود العديد   Digital Transformation (DT)   (26)التحول الرقمى  (2021

 
مصبب الأ  ببامس لمخداف الدلن ات الدكنالاع ة الدل  مك  اسببدخلامها  يعتبر الذكاء الاصللىناعى، أو ما يعرف بذكاء الألة،    (25

رة معدمةة لمحاكاة ادلا ل السبااك ات المةر  ة للى الأ رال عنل مااعهة الم باكس ادحا اها  صبارة من ل ة   مفرلها  ا  صبا

لااصببباس لحس مائم لها )كالدةرف عال الانما  المخدافة ادد   النسبببب المال ة الخاصبببة  ال بببركة ادحل ل ملى الدلا ات  

    (Almaleeh, 2019; Adiloglu and Gungor, 2019)االانحرا ات المانمة لها( 
يعرف التحول الرقمى على أنل؛؛  ( 2021؛ ع بلالمنةمف  Khanon, 2020؛  Mariia and Viktoria, 2020)وفقلا للبع     (26

عما ة دي  ر عذرى اد ا ر لا ن ة الدحد ة لنماذج  لا  الأعماسف ع   ر   الاعدمال عال الدلن ات االد ارات الدكنالاع ة  "

المسبدحلثةف سباا   كا  ذل   صبارة عنئ ة  ا  صبارة كا ة ف لاكدسباب م نة دنا سب ة ادحل   ق مة م"با ة االسبةل نحا 

  ماسف  صفة عامة. دحل   الأهلاف المرعاة م  اسدراد ع ات الأع
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الأدوات،   تلك  لتبنى  المصاحبة  المخاطر  أهمنا،  من  تن  السيبرانى  الت   الأمن   Cybersecurityمخاطر 

Risk ،(Adiloglu and Gungor, 2019; Almaleeh, 2019). 

الشركات إدارات  أصةح   الرقمى    وعل    التحول  بيئة  ظل  فى  بالف (DT)القائمة  مقارنة  قبل ،  ما  ترة 

بالممارسات    تن خلال التزاتناوظيفة مراجعة داخلية ذات جودة،  ، تهةولة بقوة عن تصم م وتةف    التحول

رقابة وإدارة مخاطر وحوكمة أنشطة وعمليات   ي  تجالاتالاستشارى والتوكيدى    بدورعنا  عةد الق امالقياسية،  

ضرورة  (KPMG, 2020b; Deloitte, 2020)الشركة   تع  ي     وذلك  تأثير الأخ   لاحتمالية  الاعتبار 

التداعيات التشغيلية والتنظيمية والمحاسبية للتحول الرقمى  على كيفية أداء وظيفة المراجعة الداخلية الحديثة  

 Aditya et؛  (KPMG, 2020a; IIA, 2020ة مخاطر الأمن السيبرانى  لدوريها، خاصة فى مجال إدار

al., 2018  )عم ن تا  مساعدة   وهو  فى  ومساهمتها  الوظيفة  لتلك  الإيجابى  المردود  على  أيضا،  يؤثر،  أن 

 الشركات على تحقيق أهدافها الحالية والمستقبلية، والحاجة لوجود دور فعال للمراجع الداخلى فى ذلك الصدد.  

ندرة فى الدراسات الأكاديمية والمهنية ذات الصلة بالدور الفاعل للمراجع الداخلى    نةتقد بوعود   ونحن

فى إدارة مخاطر الأمن السيبرانى، كأحد أدوار ومجالات وظيفة المراجعة الداخلية الحديثة فى ظل بيئة الأعمال  

،  المحوريالهؤال    ي تضح أن  وعل  صدد.  الحالية، لذا ظهرت الحاجة المُلحة لتضييق الفجوة البحثية فى ذلك ال 

ايترضةاالأكثر منطقية،   إذا  التقنيات    الآن  الرقمى والاعتماد على  بالتحول  بالبورصة  المقيدة  الشركات  قيام 

بلدارة مخاطر  تا المقصود  مواجهتها للعديد من مخاطر الأمن السيبرانى؛ وبالتةة ة حتم ة  الحديثة فى مصر،

  هوأخ را تا    ، الفعال للمراجع الداخلى فى إدارة مخاطر الأمن السيبرانىوتا هو الدور  الأمن السيبرانى ،  

عليه فى هذه الورقة وفق منهجية بحث    ه ا تا نهتند  الإعابةتفعيل هذا الدور فى ذلك الصدد .  تتطلةات  

  .تحليلية انتقادية

الورقة ذا  وعل   تهتند  ه ا  العلمية  للمصادر  انتقادى  للمراجع عمل تحليل  الفعال  بالدور  الصلة  ت 

المقيدة بالبورصة المصرية.   سو  تهت مل ل لك  والداخلى فى إدارة مخاطر الأمن السيبرانى فى الشركات 

المهنية بين تتةاول بةةض التفص ل كلا تن   الورقة   إدارة مخاطر الأمن السيبرانى من منظور الإصدارات 

للمراجع الداخلى فى إدارة مخاطر الأمن السيبرانى، متطلبات دعم    والدراسات الأكاديمية، الدوران الاستشارى

خلاصة الورقة وفرص  فاعلية أداء المراجع الداخلى لدوريه فى مجال إدارة مخاطر الأمن السيبرانى، وأخيرا 

 . البحث المحاسبى المستقبلية

 دعم ة:إدارة تخاطر الأتن اله ةران  تن تةظور الإصدارات المنة ة والدراسات الأكا  .2

 ,Khanom؛   2020؛ العيسوى وأبو النضر،  Almaleeh, 2019؛  (Deloitte, 2018أشار الةةض  

تبنى الشركات لأدوت التحول الرقمى،  إل  إت ان ة تصاحةة  (،  Mariia and Viktoriia, 2020؛  2020

والمحاسبية والتنظيمية  التشغيلية  تداعياتها  جانب  المخاطر(  (27) )إلى  تن  المعلومات    للةدعد  بأمن  المتعلقة 

Information Securityو لةةض،  ويقا   ,Deloitte, 2018; Perols, 2019; Badawy)  المةروية 

اله ةران ،  (2021 الأتن  إدارة  الت  تهلتزم، بصورة حتم ة،  ،  Cyber security Risks   بمخاطر  من 

 
؛ الة ساى  Khanom, 2020؛  Adiloglu and Gungor, 2019  فى ذلك السياا أشارت العديد من الدراسات التى منها )(  27

العديد  (  2020ا  ا الن"رف   الرقملف  لوجود  الدحاس  الناعمة ع  د نل  لاات  الدلاع ات  بينها؛ م   دحس   كفا ة    التى من 

الة الخلمات االمندعات المللمةف ن الة ر"ا الةما ف إكدساب م نة دنا س ةف  نا    كة عاقات  الةما ات الد ي ا ةف دحس   ع

المحاس  ةف   لا  انات  االمندظم  الفارى  الدحا س  ال  ئ ةف  لادي رات  الفار ة  اتسدعا ة  امارل هاف  اعما ها  ال ركة  قا ة     

 ادخف ع الاقت الانم لانعان المهام االةما ات.  
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ها للتغلب على )أو على الأقل الحد  الشركات، تحديدها وتقييمها بشكل أكثر دقة وضرورة العمل على إدارت

 من( تداعياتها السلبية ماليا ونوعيا. 

اله ةران  ويقا للةةض   الةظر لماه ة تخاطر الأتن   ,.Perols, 2019; Florakis et al)وعم ن 

2020; Badawy, 2021; Hartmann and Carmenate, 2021)   ،  المخاطر عل  أننا   تجموعة

المعلومات  التكنولوجية   تكنولوجيا  تقنيات  على  المستندة  الشركات  لها  تتعرض  التى  والتنظيمية  والتشغيلية 

 الحديثة، والتى قد تنجم عن اختراق نظام الأمن السيبرانى لديها بما يحد من قدرته على تحقيق أهدافه المرجوة".

 ,IIARF ؛2017وفرج،  ؛ على  2017فرج وأخرون،     السابقة  كما أن  ي  ضوء تحل ل الدراسات

2018 Deloitte, 2018  ؛Li et al., 2019  ؛Perols, 2019  ؛Badawy, 2021   ؛Hartmann and 

Carmenate, 2021  )   تجموعة تخاطر    لمجموعتين رئيسيتين وهما؛عم ن تقه م تخاطر الأتن اله ةران

تعبر عن فشل تلك الأدوات فى القيام بالمهام  الت   بتطبيق أدوات تكنولوجيا المعلومات الحديثة،  الأداء المرتةطة  

التى تتضمن ثلاثة مخاطر أساسية   المخاطر الأتة ةوتجموعة المخططة لها وتحقيق الاستفادة المرجوة منها. 

المكونات المادية راق  المتعلق باخت  Physical Security Breaches  الحماعة المادعة  ات خرق   خطر وهى؛  

 كالةحث ي  تخلفات الةة ة التحت ة للبنية التحتية التى تعتمد عليها الشركة فى خدمات تكنولوجيا المعلومات )

Dumpster Diving    للشركة من أقراص مرنة أو أجهزة خاصة بالشبكات الالكترونية والتى قد تتضمن أى

 Eavesdroppingوالتجهع الموع   ام عملية الاختراق،  معلومات أو كلمات سر يمكن الاعتماد عليها لإتم

on Emanations    نظام من  اللاسلكية  المخرجات  كافة  لالتقاط  متخصصة  أجهزة  لاستخدام  يشير  الذى 

 .تكنولوجيا المعلومات كالموجات الصوتية(

خر و بالةاتل ن    خطر  المتةلقة  بالمخاطر المرتبط    Personnel Security Breachesالحماعة 

الشركة داخل  العاملين  بسلوك  المتعلقة  والخارجية  تثل الداخلية  الجاهزةال  قرصةة  ،   Software  برامج 

Piracy  ،تصريحال  إنتناك   Authorization Violation  ،)الرقابة الداخلية )التى تنجم عن ضعف هيكل 

لشركة بلستغلال علاقاتهم وظيفتهم  )التى تشير لقيام العاملين با Social Engineeringالاجتماعية  النةدسة

 (. Hijacking Sessionالمعلومات  اختلا و، للوصول غير المصرح به للمعلومات(

والاتصالاتأخ را  و بالمةلوتات  المتةلقة  الحماعة  خر    Communications andخطر 

Information Security Breaches    ، البيانات    هجمات  ال ي عتضمنData Attacks  (النسخ غير ك

 Software   برامج الجاهزةال  هجمات   (،Unauthorized Copying of Dataالمصرح بها من البيانات  

Attacks  (والمصائد  ك الخلفية  والفيروسات  السرية    والقةوات،  (Traps and Back Doorsالأبواب 

Covert Channels. 

لانة ا  ،  (Florakis et al., 2020 Hartmann and Carmenate, 2021)كما أشار الةةض  

؛ احتمال ارتكاب الجرائم عل  الةدعد تن الجوانب، الت  تةنا، أيضا،  إخترا  نظام الأتن اله ةران  بالشركات

الالكترونية والتصرفات غير القانونية الإلكترونية، احتمال ارتكاب الغش الإلكترونى، مدى الاستقرار المالى 

وهو الأتر  للشركة، مدى قوة الوضع التنافسى للشركة، سمعة الشركة واحتمال تعرضها للدعاوى القضائية.  

  تخاطر الأتن اله ةران ، حت  عم ن تجةب أرارها الهلة ة.ال ي عش ر لحتم ة ق ام الشركات بإدارة 

، (Li et al., 2019; Florakis et al., 2020; Badawy, 2021) أشار البعضوي  ذلك اله ا  

؛ تحديد أهداف نظام الأمن السيبرانى،  إل  أن تهةول ة الإدارة عن نظام الأتن اله ةران  ت من، ي  كل تن
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رانى والإفصاح عنها، تقييم الأثار السلبية لمخاطر الأمن السيبرانى، تصميم وتنفيذ  تحديد مخاطر الأمن السيب

الرقابية الفاعلة لضمان تحقيق نظام الأمن  برنامج فعال لإدارة مخاطر الأمن السيبرانى، متضمنا الأساليب 

 . (28)السيبرانى لأهدافه، توفير توكيد على مدى فاعلية برنامج إدارة مخاطر الأمن السيبرانى

وفقا لتتبع الدراسات السابقة التى منها وعل   ي م ن تةرعف برناتب إدارة تخاطر الأتن اله ةران ،  

 المصممة لحماعةوالعمليات والأساليب الرقابية،    عل  أن    تجموعة اله اسات،  Badawy (2021)دراسة  

إمكانية تحقيق نظام الأمن   قد تحد تنالت   المعلومات والأنظمة من الهجمات الالكترونية والاختراق الأمنى، و

". (29)السيبرانى لأهدافه المرجوة، المتمثلة فى الإتاحة والسرية وسلامة البيانات وسلامة العمليات التشغيلية

بوظ فة  الاستةانة  عم ن  اله ةران ،  الأتن  تخاطر  لإدارة  يةال  برناتب  بةاء  الشركات  لإدارة  عم ن  وحت  

       المراعةة الداخل ة الحدعثة.  

داخل  ي  تجـال إدارة تخـاطر الأتن  .3 ــاري والتوك ـدي للمراعع الـ ــتشـــ دوران الاســ الـ

 اله ةران : 

الداخل ة تةتةر   المراعةة  أصحاب   (IAF)  وظ فة  مختلف  احتياجات  لتلبية  الرئيسية  الدعائم  أحد 

 (ICS)لتقرير عن مدى فعالية هيكل الرقابة الداخلية    تن خلال إعدادهاالمصالح، خاصة المساهمين والإدارة،  

يضلا  أكثر شمولية عن أداء مختلف إدارات وأقسام ومراكز الشركة والمخاطر التى تواجهها،    وتوي رها نظرة

المتنامى    ونت جة للطلب(.  2020؛ شحاته،  PWC, 2018ى متابعة قرارات مجالس الإدارات )عل  عن قدرتنا

 على خدمات وظيفة المراجعة الداخلية انعكس ذلك على تطور أدوراها ومجالاتها. 

 ، IIA (2017)، ويقا لما عاء بالإصدار، فيمكن تعريفهاوبدءا بماه ة وظ فة المراعةة الداخل ة الحدعثة

أغلب  ،IIA (1999)المتسق مع الإصدار   قةل  ؛ Parker and Johnson, 2017الدراسات)  والمؤعد تن 

PWC, 2018  ،نشاط توكيدى واستشارى مستقل وموضوعى مصمم بيننا  (،  2020؛ شحاته،  2019؛  حامد"

 
يج  أن يمر بعدة إلل  نه حدل  مك   نا   رنامض  ةاس تلارة مخا ر الأم  الس  رانلف    Badawy (2021فى ذلك السياا اشارت دراسة )    (28

لارقا ة عال الأم  الس  رانل   تصمي  نظا لمخا ر الأم  الس  رانل ا الا ة دةرع ال ركة لكس منهاف    التحديد الدقيق؛  مراحل أساسية، وهى
لا صاا ع  مخا ر    عداد تقرير نظام الرقا ة عال نظام الأم  الس  رانلف إ   ا تبار مد  فاعليةمد"منا مةا  ر ا سس اا"حة لارقا ةف  

مهنل عال دلر رى اتلارة   أ  ات صاا ع  مخا ر الأم  الس  رانل اإلارة دا   ر توكيد  وأ يرا توفيالأم  الس  رانل اإلارة مخا رىف  
 المخا ر. 

بما يحقق عدة أهداف  دم ا"بب   رنامض إلارة مخا ر الأم  السبب  رانل م  ق س اتلارة الةا ا لا ببركة    Badawy (2021)وفقا لدراسللة    (29

تمكان ة الاصباس المسبدمر لامةاامات ااقد ة الحصباس عا ها اإمكان ة الاعدمال عا ها  )الدل د ب ر  Availabilityالإتاحة    أسلاسلية وهى؛

)الدل د ب ر لحما ة المةاامات "بل الاخدرات    Confidentialityالسلرية   "با ع  لعم النظم الدكنالاع ة لمخداف الةما ات الد بي ا ة(ف  

 ل ذل  حما ة سبر ة اخصبا ة المةاامات ال بخصب ة لكا ة المدةاما   م    االهعمات الالكدران ة المدكررة االاصباس غ ر المصبرا  هف  ما

وسللللامة العمليات  )الدل د ببب ر لحما ة ال  انات "بببل الاخداس  ا الدةل س  ا الداف(ف   Integrity of Dataسللللامة البيانات ال بببركة(ف  

ي ا ة م  الاسبدخلام غ ر السبا م  ا الدةل س  ا الدلم ر لنظام )الدل د ب ر لحما ة الةما ات الد ب  Integrity of Processالتشلليلية )المعالجة(  

 دكنالاع ا المةاامات  صارة عنئ ة  ا كا ة(
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م وقوى لتقييم  لإضافة قيمة للوحدة لتحسين عملياتها، وهو يساعد الوحدة على تحقيق أهدافها بليجاد منهج منظ

 . (30 وتحسين كفاءة وفعالية عمليات إدارة المخاطر والرقابة والحوكمة"

ونحن نري قدرة ذلك التةرعف عل  تقدعم صورة ورؤعة عدعدة لوظ فة المراعةة الداخل ة نظرا لتحولنا  

الشركات، وتحق ق ق مة تن تجرد الترك ز عل  الرقابة والمهاءلة المال ة إل  الترك ز عل  تحه ن عمل ات  

تضاية لنا، يضلا عن اعتةارها تهةول ة الإدارة، ي  المقام الأول، واتتداد نطاقنا ل تضمن تختلف الةواح   

رلارة   ي   الخدتات  تن  نوع ن  تقدعمنا  خلال  تن  والمحاسة ة،  المال ة  الةواح   كاية  عانب  إل   التشغ ل ة 

والةم الشركات  أهدا   تحق ق  تهاعد عل   الشفاي ة تجالات،  تحق ق  تةايه ة وضمان  يرص  ل عل  خلق 

 . (31  وزعادة وع  الإدارة الةل ا والةاتل ن بمنام وأدوار وظ فة المراعةة الداخل ة الحدعثة

)على  أتا ي ما عتةلق بمصفوية أدوار وتجالات وظ فة المراعةة الداخل ة الحدعثة، يقد أشار الةةض  

 IIAإلى أنه بناء على تعريف تلك الوظيفة، الصادر عن    (2019حامد،  ؛  PWC, 2018؛  2018وشحاته،  

 وذلك ي  رلارة تجالات،  (Consulting  32وإستشارى    Assuranceتوكيدي  يإننا تقوم بدورعن    ،(2017)

 
مرار الاهدمام المهنل  المراعةة اللاخا ة   أر    درات نمن ة   إلل  (2020؛  حادهف  2019؛ حاملف  2018ال ةع )عال ا حادهف    ار    (30

ا  ها (  1941-1900فتتمثل المرحلة الأولى فى الفترة )رئ س ةف االدل دنامنت عن ا إلل عنب م  الد ارات  ل ه كس الرقا ة اللاخا ةف  
كما جاءت المرحلة الثانية ةما ات المال ة االمحاس  ةف  دم إن ا  قسم منفصس لاظ فة المراعةة اللاخا ةف لأاس مرةف  هلف دد   مراعةة ال

 Institute ofمةهل المراعة   اللاخا       ها دم الاعدراف  المراعةة اللاخا ةف كمهنةف م  خاس إن ا     (  1977  -1941 لال الفترة )

Internal Auditors (IIA)    التعلم والتدريب  )الذى أشار لضرورة وجود معايير مهنية لممارستها وقواعد للسل وك المهنى مع ضرورة 

 لصل    احلةمراعةة اللاخا ة عال  نها " ن ا  دل  مل مسدلس  دم لاخس اللا  اف دةر ف(IIA)قد     1947  عا    فى و المهنى المستمر لممارسيها(.   
-1977جاءت المرحلة الثالثة  لال الفترة )   . ونتيجة للتىور فى بيىة الأعمال، رةمراعةة الةما ات كأساس لدلل م خلمات اقائ ة ا نا ة للإلا

اللاخا ةف    (IIA)فيها  قا     (، التى  1987 لامراعةة  المهنل  لمةا  ر الألا   المدكامس  لد ا ر ات ار  فى   فضلا عن قيام؛   د ك س لعا  
أ   )  "لمراعةة عما ادها  لصل دلل م الخلمات للإلارة احلة"ن ا  دل  مل مسدلس لاخس ال بتعديل تعريف؛ للمراجعة الدا لية ليصبحف 1971
وأ يرا    (.ككس  احلةهدم  دل  م عما ات ال م  نظام الرقا ة المال ة  ةمس عال ق اس ادل  م  ةال ة نظم الرقا ة الأخرىف اجزء  بمثابة  أنها  

احدل الأ ف ا  ما امدل ن ات المراعةة اللاخا ة ل  مس دحس   عما ات    (1987تتمثل المرحلة الرابعة، والأ يرة، فى الفترة ما بعد عا  )

ل  (، والذ  سيت  الاستناد علي؛ بورقة العم1999تعريف المراجعة الدا لية الحديثة عا  ) (IIA)، فضلا عن تقدي  الاحلة اإ"ا ة ق مة لها

 الحالية.
السياا    (31 ذلك  )  أشارفى  الدا لية   (2020؛  حادهف  2018ف  عال ا حاده البع   المراجعة  بوظيفة  القاى   التزا     لضرورة 

دة ر ع  التى    Attribute   Standardsمجموعة معايير الصفات  ف االدل دنلسم إلل؛ ممارسة المهن ة  معماعة م  مةا  ر ال
داا رها  ل  الااعب  ا  الصفات  اللاخا ة  المراعةة  اظ فة  اللاخا ة  مؤلى  المراعةة  االمسئال ة ك)  قسام  االسا ة  ،  الهلف 

الدل ددةا   ةما ة دنف ذ كس عما ة  ا مهمة   Performance Standards  ومجموعة معايير الأداء(ف  الاسدلاس االما"اع ةو
 (ا فعماس الدك  دخ    ا  ةف    ةة الةمسف ة اللاخاإلارة ن ا  المراعةكم  عما ات  ا مهام المراعةة اللاخا ة )

لتوكيدي  ا   الدور  عريفيمكن ت(  ISAE No. 3000؛  2019؛ حاملف  2018؛ عال ا حادهف   2016et al., Arens)  بع وفقا لل  (32

  على أن؛ "علاقة ف  Assurance Servicesالذى  ة ر ع   لا  اللائم  دا  الاظ فة  خلمات داك ل ة  لوظيفة المراجعة الدا لية،  
الأ راف     ما ر المةاامة ام   "فل الثلة االصلت عال هذى المةاامة ام   ةدمل عال هذى المةاامات  ل ادخاذ    ثلاثية

الدا لى  اللرار"ف   المراجع  يحدد  ا لاكما  الداك ل  ان ات  حدل  مكنه     ةة  عا هاف  المدحصس  لاللة  الما"اعل  م  الدل  م 
بينما يعرف الدور الاستشار  لوظيفة المراجعة الدا لية،  الاصاس لر ى مسدلسف  ا دكا   إسدنداج   أ  عما ة  ا نظام محلل.  

الأ راف      ثناىية    على أن؛ "علاقة  ف  Consulting Servicesالذى  ة ر ع   لا  اللائم  دا  الاظ فة  خلمات اسد ار ة  
 دنف ذ دا  الخلمات ادحل ل    ةدها  وفيها يقو  المراجع الدا لى  مللم الخلمة امدالل الخلمة اذل  تسلا  النصلأ للإلارة"ف  

)  كاس( لاخلمات     لى وجود ثلاثة أنماى (  2019حامل )كما أشارت دراسة    ان اقها  نا  عال  اب اتلارة ا الادفات مةها.
دحل ل الم اكس الدل دااعه عما ات الد ي س ا س اب حلاث دا  الم اكس ام  ثم دلل م    حيث يستهدف النمى الأول   الاسد ار ةف

دا  ر الأساس ااتعرا ات المة ار ة   أ   ى عما ة لاخس الاحلة  بينما يستهدف النمى الثانى  الحااس المائمة لال"ا  عا هاف  
دا  ر مخداف المةاامات   أ  اتلارة المال ة  وأ يرا يستهدف النمى الثالث ائفهمف  الاقدصال ة لمساعلة الةاما   عال  لا  اظ

 اإلارة المخا ر االرقا ة اللاخا ة م  خاس اللارات اار، الةمس.  
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واتهاقا تع الند  تن ه ا الورقة الةحث ة .  (33) وإدارة المخاطر وحوكمة الشركات  رئيسية هى الرقابة الداخلية 

 س تم الترك ز عل  ه عن الدورعن لوظ فة المراعةة الداخل ة ي  تجال إدارة تخاطر الأتن اله ةران . 

 ،COSO (2018)ي م ن تةرعفنا، ويقا للإصدار    ،(ERM)  (34) وبدءا بماه ة عمل ة إدارة المخاطر

الإصدار   تةف  ها "  أنناعل   ،  COSO (2013)المتسق مع  عتم  والإدارة،   عمل ة  الإدارة،  بواسطة مجلس 

والموظفين الآخرين، وتطبيقها فى استراتيجية الوحدة الاقتصادية، وتكون مصممة لتحديد الأحداث المحتملة، 

التى تواجه الوحدة وتؤثر عليها، وذلك لتدنية أثارها لمستوى مقبول ومن ثم توفير توكيد معقول بشأن تحقيق  

 . (35) ف الوحدة الاقتصادية"أهدا

ــاري والتوك دي لوظ فة المراعةة الداخل ة الحدعثة ي  تجال إدارة  ــتشــ أتا ي ما عتةلق بالدورعن الاســ

 IIA, 2009; Mihret)الإصــدارات والدراســات الســابقةي تضــح تن تحل ل   ،  الأتن الهــ ةران   (36)تخاطر

 
الأ رافف  عما ة مدكاماة ددأثر  الةل ل م  على أن؛ " ، COSO (2018)وفقا للإصدار   (ICS)هيكل الرقابة الدا لية يعرف  (33

معاس اتلارة ااتلارة االةاما  ف اددكا  م  ساساة م  اتعرا ات االةما ات الدل  دم دصم مها لدا  ر داك ل مةلاس ال س  

م الأف   أ ؛ إمكان ة الاعدمال عال الدلار ر المال ةف كفا ة ا ةال ة كا ة الةما ات الد ي ا ةف االالدنام  اللاان   االااائلأ ذات  

  ئة الرقا ةف  ن  ة الرقا ةف دل  م المخا رف  ذلك بالإضافة لإنىواء ذلك الهيكل على  مس مكونات رىيسية؛    . حلةالصاة  الا

عال  نها    IIA (2013)وفقا لل  Corporate Governanceكما تعرف حوكمة الشركات المةاامات االادصاسف االمدا ةة. 

ممثال  صحاب المصاللأ اذل  تلارة المخا ر االرقا ة عا ها االدأكل  "الةما ات الدل ددم م  خاس إعرا ات دسدخلم م  ق س  

   كما أشارت دراسة م  كفا ة  سال ب الرقا ة لدعنب هذى المخا ر  ما  ساهم  ل دحل    هلاف اخ   الاحلة الاقدصال ة".  

ل ة ذادهاف ا  مس يل ات   الاحلة الاقدصاحيث ي تص النوع الأول  ( لاعال ناع   م  يل ات الحاكمةف  2018عال ا حاده )

بينما  دحل   الرقا ة عال  لا  ال رف الأاس "اتلارة" )مثس؛ قاة إلارة المراعةة اللاخا ةف ملى الالدنام  د     المةا  ر(ف  

 مراقب الحسا اتف ا  مس يل ات دحل  الرقا ة عال  لا  ال رف الثانل "مراقب الحسا ات" )مثس؛ الدلا ر  ي تص النوع الثانى  

 لنامل لمراقب الحسا ات(.    الا
ف  (COSO, 2017; COSO, 2018)  وتبع؛ فى ذلك  COSO )(2014  ف إ"ا ةCOSOمن تحليل م تلف  صدارات لجنة  يتضح    (34

للاهتما  المخا ر   ستجابة  مكونات  ضافيةف  (ERM)   إلارة  اللاخا ة    ثلاثة  الرقا ة  ا لا    (ICS)له كس  مكاناده  عانب  إلل 

الاصلار  COSO (2013)للإصلار م   المدس   الاهلاف    ف COSO (1992)ف  ا"   دحل ل  Objective Settingاهل؛  ف 

كما    .Risk Responseف رل  ةس اتلارة دعاى المخا ر )الاسدعا ة لامخا ر(  Event Identificationالحلث  )داص ف(  

للعم المكانات الرئ س ة له كس الرقا ة اللاخا ة لاةمس  لسبعة عشر مبدأ    COSO (2013)تقنين الإصدار   د"لأ لا احث   "ا  

 COSO (2017).حدل اصات لة ر   م ل  ا لا للإصلار  وقد تىورت تلك المبادئ   صارة مدكاماة املعمة ل ة"ها ال ةع.  

ة امدكاماة  عما ة مدنظمة امدناسل  مكانية تعريف عملية  دارة الم اىر على أنها "     IIA (2009)على نفس النحو أوضح      (35

د    عال مسداى الاحلة الاقدصال ة لدحل ل ك ف ة الاسدعا ة االدلر ر ع  الفر  االدهل لات الدل دؤثر عال دحل    هلاف  

تعريف أكثر شمولية    COSO (2018)كما يعتقد الباحث باعتبار تعريف  دارة الم اىر وفقا للإصدارالاحلة الاقدصال ة".  

لتحديده القاى  بها والهدف منها وموقعها فى رؤية ورسالة الوحدة الاقتصادية، مقارنة  نظرا    (ERM)للتحقق من ماهية  

 .(ERM)للتعبير عن   COSO (2018)، لذا فسوف نتبنى تعريف IIA (2009)بتعريف 

 ركةف  اللاخا ةف  لار ها الاسد ارى االداك لى  ل معاس إلارة مخا ر  ن  ة اعما ات ال   لى جان  قيا  وظيفة المراجعة   (36

الدا ليةضرورة   لى  (  2020( ا حاده )2019حامل )أشار   المراجعة  الصللف اهما؛    قيا  مدير  دارة   لار   ف  ل ذل  

كمراعةة إلارة المخا ر ادا  ر داك ل ع  )  Core Internal Audit Rolesالأدوار الرىيسية لوظيفة المراجعة الدا لية  

اإلاردها(   المخا ر  دل  م  عما ة  الدا لية  وملى صحة  المراجعة  وظيفة  قبل  من  بأدىها  المسموح   Legitimateالأدوار 

Internal Audit Roles  .)كالحفاظ عال د ا ر عما ة إلارة المخا ر ادلر ب اتلارة عال ك ف ة الاسدعا ة لامخا ر( 
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and Grant, 2017; Shahimi and Mahzan, 2018; Aditya et al., 2018  ؛IIARF, 2018  ؛ على

ه،   ــحـاتـ د،  2018وشــ ه،  Li et al., 2019؛  2019؛ حـامـ ــحـاتـ ؛ Florakis et al., 2020؛  2020؛ شــ

Badawy, 2021  ــحـاتـه،  ؛ ــتشــــاري  (  2021شــ فى مجـال إدارة مخـاطر الأمن إت ـان ـة بلورة الـدور الاســ

بتقدعم  قيام مدير إدارة المراجعة الداخلية    الأسـا  عل فى وال ي عرت ز السـيبرانى بأنشـطة وعمليات الشـركة، 

لمجلس الإدارة بصـدد تحديد وتوصـيف وقياس مخاطر الأمن السـيبرانى المحيطة ببيئة عمل الشـركة   الةصـح

 ها على تحقيق الشركة لأهدافها المرجوة.وتفادى أثار  وك ف ة تواعنتناالتكنولوجية  

الدورية   الق ام بالتحدعث والمتابةةبالعديد من النواحى، التى من منها؛  وعتم تقدعم الإسـتشـارة والةصـح   

المســـتند عليه فى عملية إدارة مخاطر  يضـــلا عن وضـــع وتطوعر الإطارلمختلف مخاطر الأمن الســـيبرانى،  

توصــيات لادارة بشــأن كل من الحد الادنى المقبول لشــركة ي  وضــع  تهــاعدة إدارة االأمن الســيبرانى،  

لمسـتوى مخاطر الأمن السيبرانى وكيفية تحسين عمليات إدارة المخاطر فى ذلك الصدد، والمقترحات اللازمة  

 لمواجهة مخاطر الأمن السيبرانى وتفاديها والاستجابة السريعة لها. 

أفضــل طرق تحقيق أهدافها فى ظل   تحدعد إدارة الشـــركة؛  تقدعم المشـــورة بشـــينذلك بالإضــافة إلى  

ــاعدة على تحديد  ــركة والمســ ــيبرانى الملازمة لتبنى الأدوات التكنولوجية ببيئة عمل الشــ مخاطر الأمن الســ

ــيبرانى   تحـدعـد وتةظ ماحتمـال تحقق تلـك المخـاطر،   امـل الكفء مع مخـاطر الأمن الســ الـدورات اللازمـة للتعـ

ارهـا م ــة فى ظـل اعتبـ ة وملازمـة للتحول الرقمى،  خـاصـــ ــتحـدثـ ا ك ف ـة تطوعر وتةم ـة  خـاطر مســ وأخ ر 

 المتبعة لإدارة مخاطر الأمن السيبرانى.  الاسترات ج ات

ــ ةران ، وال ي عرت ز   ــا، بلورة الدور التوك دي ي  تجال إدارة تخاطر الأتن الهــ فى  كما عم ن، أعضــ

ــاس على قيام مدير إدارة المراجعة الداخلية بتقديم ــتنتاج   الأسـ ــدق   Conclusionتقرير باسـ ــأن مدى صـ بشـ

ــركة،   ــيبرانى بالش ــئولين عن إدارة مخاطر الأمن الس ي  توي ر المراعع الداخل   التقارير المعدة من قبل المس

تةتاج  فاعلية تصـميم وتشـغيل عميلة إدارة مخاطر الأمن والت  تةنا  التقرعر عن تدي بالعديد من النواحى اسـ

قبل المسـئولين عن عملية إدارة مخاطر الأمن السـيبرانى )كالتقرير عن كيفية    المةدة تنالتقارعر  السـيبرانى، 

د وتقييم وإدارة مخـاطر  ديـ ة تحـ ة، والتقرير عن كيفيـ ــيبرانى الجوهريـ د وتقييم وإدارة مخـاطر الأمن الســ ديـ تحـ

اتيجيات الموضـوعة  تنفيذ الاسـتر التقرعر عن تدي  الأعمال الرئيسـية خاصـة فيما يتعلق بالأمن السـيبرانى(،  

ل،   الفعـ ت بـ دثـ ــيبرانى التى حـ اطر الأمن الســ اء وأخ را التقرعر عن  لإدارة مخـ دم وفـ اطر عـ د وتقييم مخـ ديـ تحـ

 . (37)فى ظل بيئة التحول الرقمى الشركة بمتطلبات الالتزاماتها التعاقدية خاصة فيما يتعلق بالعقود الذكية

 

 
 Core Internal بالإدوار الرىيسية  لى ضرورة قيا  المراجع الدا لى ( 2019؛ حاملف IIA, 2009) أشارعلى نفس النحو  (37

Audit Roles  (مراعةة إلارة المخا رف دل  م عما ة الا صاا ع  المخا رف دل  م عما ة    التى منها؛  ل معاس إلارة المخا ر

اإلرادها(ف   المخا ر  دل  م  عما ة  صحة  ملى  ع   داك ل  ادا  ر  المخا رف  أداىها  إلارة  المسموح  بالأدوار  القيا   وكذلك 

؛ الحفاظ عال د ا ر عما ة إلارة  التى منها ل معاس إلارة المخا ر )  Legitimate Internal Audit Rolesوعة(  )المشر

لامخا رف   الاسدعا ة  ك ف ة  عال  اتلارة  دلر ب  المخا رف  إلارة  الدنس        ن  ة  المخا رف  إلارة  إن ا   لعم  المخا رف 

 Role that ها  الأدوار التى لا ينبلى أن يقو ة لعد  قيا  المراجع الدا لى بذلك بالإضاف االمساعلة  ل دحل ل ادل  م المخا ر(  

Internal Auditing Should not Undertake( دحل ل قلرة الاحلة الاقدصال ة عال    التى منها؛ ف  ل معاس إلارة المخا ر

نظرا ة االمسا لة ع  إلارة المخا ر(  دحمس المخا رف اادخاذ اللرارات   أ  الاسدعا ة لامخا ر ن ا ة  ا  ل ا ع  اتلار

 سا ا عال ما"اع ده ااسدلال ده.     لانعكاسها 
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 تتطلةات دعم ياعل ة المراعع الداخل  ي  إدارة تخاطر الأتن اله ةران :  .4

ــابقة الت  تةنا   ,Aditya et al., 2018; Shahimi and Mahzan)ويقا لتحل ل الدراســات اله

2018; IIARF, 2018; Li et al., 2019; Flotakis et al., 2020; ،؛2020شـــحاته  (Badawy, 

داخلى فى إدارة مخـاطر 2021 اعـل للمراجع الـ دور الفـ ات دعم الـ اك مجموعـة من متطلبـ أن هنـ د بـ ا نعتقـ لننـ ، فـ

 أهمنا تا عل : الأمن السيبرانى فى مصر، 

 إرتقاء إدارات الشركات بثقاية الةظر للمراعةة الداخل ة كوظ فة تض فة للق مة:  -أ

وواجبات ومسئوليات المراجعين الداخليين الاستقلال التنظيمى لها، وتحدد حقوق    وذلك تن خلال توي ر

ال ي بالشركات،   الداخلية، خاصة فجوة   الأتر  المراجعة  التوقعات فى  قد ينعكس على تدنية مستوى فجوة 

الملقاة على عاتقهم.  فاعلية للأدوار والمسئوليات  الداخليين من الأداء الأكثر  المراجعين  المعقولية، ويمكن 

ية والإدارية والخريطة التنظيمية، بما يساعد على تفعيل عملية التفتيش على مدى  المالوك لك تحدعث اللواهح  

الرقمى   التحول  بيئة  ظل  فى  والمستحدثة  الحالية  ومسئولياتهم  لأدوارهم  الداخليين  المراجعين  وأداء  وفاء 

التكنولوجى الإدارة  ودعم  الداخلية،  المراجعة  وإدارة  المراجعة  لجنة  بين  والتنسيق  والبشرى   للشركات. 

 لإدارات المراجعة الداخلية وكذا التواصل مع التنظيم المهنى لوظيفة المراجعة الداخلية. 

 تةظ م تنةة المراعةة الداخل ة: - 

،  المراجعين الداخليينينظم ويشرف على عمل  للمراجعة الداخلية الحديثة سوف  مهنى  تنظيم  إنشاء    لأن 

لهم، تكنولوجيا    ويرخص  مجال  فى  خاصة  بلستمرار،  والعلمية  العملية  قدراتهم  وينمى  أخلاقيا،  ويحاسبهم 

الإرشادات   إصدار يضلا عن قدرة ذلك التةظ م عل     المعلومات والتطورات المتلاحقة ببيئة الأعمال الحالية. 

المهنية المهنة  والضوابط  بجودة  للارتقاء  الأدوار   (38) اللازمة  ظل  فى  خاصة  المهنية  الكفاءة  ومستوى 

للشركات,   الرقمى  التحول  المستحدثة فى بيئة  التنظيم  ن يشترط  أعل   والمسئوليات  المراجعين حصول  ذلك 

تأخذ  وضع وتةف   وتتابةة براتب التةم ة المنة ة للمراعة ن الداخل  ن،  منه.  على رخصة معتمدة    الداخليين

   ئة تكنولوجيا المعلومات مثل إدارة مخاطر الأمن السيبرانى. فى الاعتبار متغيرات بي 

 تطوعر نظام التةل م المحاسة :  -عـ 

الرقمى وكذلك برامج التعليم المهنى المستمر، إعادة النظر في برامج التعليم المحاسبي ذلك تن خلال و

تلاهمةوتطعيمها   صلة    بمقررات  والمستحد  بالأدوارذات  الحالية  تقعثة،  والمسئوليات  عاتق    الت   على 

تقنيات تكنولوجيا المعلومات  وك ف ة الإستفادة القصوي تن  المراجعين الداخليين فى ظل بيئة التحول الرقمى،  

تضمين  يضلا عن  الحديثة وتجنب المخاطر الملازمة لها والعمل على إدارتها والوصول بها لمستواها المقبول.  

بمختلف المحاسبة  لأقسام  البحثية  ميدانية    الخطة  بحوث  إجراء  المهنية الجامعات  الممارسة  مشاكل  بشأن 

إضطلاعها بلدارة مخاطر الأمن ، وحتم ة  للمراجعين الداخليين فى ظل تبنى الشركات لأدوات التحول الرقمى

 السيبرانى. 

 
لإمكانية تعريف جودة وظيفة المراجعة الدا لية )جودة مهنة المراجعة الدا لية فى ظل وجود  (  2020 حاده )أشارت دراسة    (38

أنها؛   لها(، على  الدا لىتنظي  مهنى  المراجع  الل اس ةف  عال الالدنام  ال  قدرة  اللاخا ة    لدور  وظيفةممارسات  المراعةة 

كفا ة ا ةال ة  لتحسين  الداك لى االاسد ارىف   لدل  م ادحس    مندظم اقاى  منهض  اإ عال  ال ركة  إلارة  ف  عما ات  عما ات 

االحاكمةف   االرقا ة  ضوء المخا ر  فى  المراعةة   وذلك  مهنة  اسااك ات  اقااعلايلاب  المهن ة  الممارسة  الدنامه  مةاا ر 

 اللاخا ة. 
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 تةظ م وتفة ل الإيصاد عن عودة وظ فة المراعةة الداخل ة:  -د

عن جودة وظيفة المراجعة الداخلية لأصـحاب المصـالح، خاصـة المسـتثمرين، الإيصـاد  الت  تشـمل 

كما تزداد الحاجة لتطوير قواعد القيد والشـطب بحيث تلزم الشـركات بذلك خاصـة فى ظل بيئة التحول الرقمى 

 ومخاطر الأمن السيبرانى.    

 خلاصة الورقة ويرص الةحث المهتقةل ة: .5

قادى للمصارد العليمة ذات الصلة بالدور الفعال للمراجع الداخلى فى عمل تحليل إنتاستندي  الورقة  

وي  ذلك الشين خلصةا لإت ان ة تةرعف تخاطر الأتن اله ةران ، عل  أننا   إدارة مخاطر الأمن السيبرانى.  

تقنيات   تجموعة   على  المستندة  الشركات  لها  تتعرض  التى  والتنظيمية  والتشغيلية  التكنولوجية  المخاطر 

نولوجيا المعلومات الحديثة، والتى قد تنجم عن اختراق نظام الأمن السيبرانى لديها بما يحد من قدرته على  تك

من المخاطر )مخاطر الأداء المرتبطة بتطبيق أدوات  تجموعت ن  والت  قد تةجم عنتحقيق أهدافه المرجوة". 

 نامج فعال لإداراتها.( وتسلتزم وجود برالمخاطر الأمنيةتكنولوجيا المعلومات الحديثة و

إت ان ة تةرعف اله اسات  يضلا عن  أن    تجموعة  اله ةران ، عل   الأتن  إدارة تخاطر   برناتب 

الرقابية،   والأساليب  الالكترونية والاختراق   المصممة لحماعةوالعمليات  الهجمات  المعلومات والأنظمة من 

إمكانية تحقيق نظام الأمن السيبرانى لأهدافه المرجوة، المتمثلة فى الإتاحة والسرية    الت  قد تحد تنالأمنى،  

 وسلامة البيانات وسلامة العمليات التشغيلية. 

فى إدارة مخاطر الأمن السيبرانى،   للمراعع الداخل  أتا ي ما عتةلق بالدورعن الاستشاري والتوك دي  

فى مجال إدارة مخاطر الأمن السيبرانى، بلورة الدور الاستشاري  ووفقا لمسئولية الإدارة فى ذلك الشأن، فيمكن  

الدورية لمختلف مخاطر   الق ام بالتحدعث والمتابةةفى تقديم الاستشارة والنصح بالعديد من النواحى، التى منها؛  

توصيات لادارة بشأن كل من الحد الادنى المقبول لمستوى تهاعدة إدارة الشركة ي  وضع  من السيبرانى، والأ

 مخاطر الأمن السيبرانى وكيفية تحسين عمليات إدارة المخاطر فى ذلك الصدد.  

كما عم ن، أعضا، بلورة الدور التوك دي ي  تجال إدارة تخاطر الأتن اله ةران ، بصفة خاصة، ي   

فاعلية تصميم وتشغيل عميلة الت  تةنا  التقرعر عن تدي  بالعديد من النواحى  وي ر المراعع الداخل  استةتاج  ت

قبل المسئولين عن عملية إدارة مخاطر الأمن السيبرانى،   التقارعر المةدة تنإدارة مخاطر الأمن السيبرانى،  

 ر الأمن السيبرانى التى حدثت بالفعل.تنفيذ الاستراتيجيات الموضوعة لإدارة مخاطالتقرعر عن تدي و

الورقة لوعود   إدارة وأخ را خلص   فى  الداخلى  للمراجع  الفاعل  الدور  مجموعة من متطلبات دعم 

مخاطر الأمن السيبرانى أهمها؛ إرتقاء إدارات الشركات بثقافة النظر للمراجعة الداخلية كوظيفة مضيفة للقيمة، 

تط الداخلية،  المراجعة  مهنة  وظيفة تنظيم  جودة  عن  الافصاح  وتفعيل  وتنظيم  المحاسبى،  التعليم  نظام  وير 

 المراجعة الداخلية.  

ــتقةلا نحو المجالات التال ةإنةا نةتقد بوختاتا ي  ــر تهـ ــة  ي  تصـ إطار    يهم ة اتجاا الةحث المحاسـ

ــارى والتوكيـدى فى مجـال إدارة مخـاطر ــتشــ ــنـاد وظيفـة المراجعـة الداخليـة بدوريهـا الاســ الأمن   مقترح لاســ

دراسـة تجريبية، اختبار العلاقة بين تقنية سـلاسـل الكتل  -السـيبرانى فى الوحدات الصـغيرة ومتوسـطة الحجم

ــركات ــة تجريبية، أثر تبنى أدوات الذكاء الاصــطناعى على جودة   -وفاعلية هيكل الرقابة الداخلية بالش دراس

 دراسة تجريبية. -أداء وظيفة المراجعة الداخلية
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